ESCOLA SUPERIOR ABERTA DO BRASIL - ESAB
CURSO DE POS-GRADUACAO LATO SENSU EM
ENGENHARIA DE SISTEMAS

MESAILDE SOUZA DE OLIVEIRA MATIAS

TESTES DE INTEGRAGAO CONTINUA EM UM DISPOSITIVO
EMBARCADO BASEADO EM LINUX

VILAVELHA - ES
2014



MESAILDE SOUZA DE OLIVEIRA MATIAS

TESTES DE INTEGRAGAO CONTINUA EM UM DISPOSITIVO
EMBARCADO BASEADO EM LINUX

Monografia apresentada ao Curso de Pos-
Graduagcdo em Engenharia de Sistemas da
Escola Superior Aberta do Brasil, como
requisito para obtencdo do titulo de
Especialista em Engenharia de Sistemas,
sob orientacdo do Professor Ramon Rosa
Maia Vieira Junior.

VILAVELHA - ES
2014



MESAILDE SOUZA DE OLIVEIRA MATIAS

TESTES DE INTEGRAGAO CONTINUA EM UM DISPOSITIVO
EMBARCADO BASEADO EM LINUX

Monografia aprovada em ....... (o [ T de ...........

Banca Examinadora

VILAVELHA - ES
2014



RESUMO

Muitos sistemas embarcados disponiveis no mercado e presentes no cotidiano da populacdo sdo
hoje baseados no sistema operacional Linux. O software embarcado nesses sistemas precisa ser
cuidadosamente testado, pois a expectativa do usuario ¢ que o dispositivo funcione sem causar a
interrupcao de suas atividades. Entretanto, existem poucos estudos de caso detalhados na literatura
sobre integracdo continua nesses sistemas. Relatos sdo ainda mais raros quando o software
embarcado ¢ desenvolvido por um projeto colaborativo. Este trabalho visa reduzir essa lacuna,
descrevendo uma solucdo para execu¢do de testes automatizados de integracdo continua em um
dispositivo com processador ARM e sistema operacional Linux, customizada para um projeto de
software livre ja existente. Mesmo nesse estudo de caso tao especifico, foi possivel encontrar testes
que s6 falharam quando executados no préprio dispositivo embarcado, ou seja, existiam problemas
no codigo que s6 foram descobertos com o processo de testes proposto.

Palavras-chave: Integracao continua. Testes automatizados. Sistemas embarcados. Depuracao.
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1 INTRODUGAO

Muitos equipamentos eletrbnicos de uso cotidiano sdo controlados internamente
por sistemas computacionais cuidadosamente projetados para uma aplicagéo especifica —
os denominados sistemas embarcados. Tratam-se de celulares, televisores, roteadores,
maquinas de lavar roupa, automéveis, dentre outros produtos hoje praticamente

indispensaveis para a vida moderna.

Os sistemas embarcados precisam ser testados de forma extensiva para que nao
tragam problemas ao usuario (BROEKMAN e NOTENBOOM, 2003). No caso de avides,
veiculos, aparelhos de suporte a saude, ou ainda aplicagdes industriais de nicho, tal
necessidade é Obvia, devido aos riscos a seguranga das pessoas que podem ser
acarretados por uma falha nesses sistemas. Entretanto, a estabilidade & importante
mesmo em sistemas nao-criticos, pois ndo ha nada mais inconveniente para o usuario final
que um aparelho celular travando no meio de uma ligagado, ou um televisor que ndo muda

de canal até ser retirado da tomada.

Uma pratica de desenvolvimento de software que pode contribuir fortemente com a
estabilidade de um sistema é a integracdo continua. De acordo com Fowler e Foemell
(2006), essa pratica consiste em fazer com que os desenvolvedores de uma equipe
integrem frequentemente seus trabalhos a uma arvore de cddigo principal, sempre de
forma que cada integracdo seja verificada por um processo de compilagdo e testes
automatizados.

No entanto, € necessario superar uma série de desafios para realizar testes
automatizados em um sistema embarcado (GRENNING, 2007). Por exemplo, a plataforma
de hardware pode nao estar completamente pronta para uso, ou seja, estar sendo
desenvolvida simultaneamente ao software embarcado. Mesmo que o projeto de hardware
esteja finalizado, este pode ser de dificil produgéo ou obtencéo, apresentando-se como um
recurso escasso. Outro problema é que as plataformas embarcadas costumam dispor de
uma quantidade limitada de memdria e processamento, bastante inferior a dos
computadores utilizados pelos desenvolvedores, inviabilizando ou tornando muito lenta a

execucgao de alguns tipos de teste.
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Por esses e outros motivos, € comum que os desenvolvedores optem por executar
a maioria dos testes em um ambiente simulado em seus proprios computadores, fora das
plataformas embarcadas reais. Caso o software embarcado seja desenvolvido na forma de
modulos ou objetos desacoplados, € possivel utilizar a técnica de mocking para simular a
interacdo com o hardware (KARLESKY et al., 2007).

Contudo, Grenning (2007) argumenta que devido a diferengas entre arquiteturas
de processadores, compiladores e bibliotecas de sistema, ndo € possivel confiar que o
comportamento dos testes seja 0 mesmo no computador do desenvolvedor e na
plataforma embarcada. Por esse motivo, defende que os testes sejam executados no
préprio sistema embarcado, ainda que com uma frequéncia menor que os testes efetuados
no computador.

Este trabalho visa aplicar essa ideia no processo de integragdo continua de um
projeto de software livre ja estabelecido. O projeto escolhido € o leitor de livros eletronicos
KOReader (HOU et al., 2014), voltado para sistemas embarcados baseados em Linux com
processador ARM. Atualmente, o KOReader € compativel com as plataformas Kindle,
Kobo e Android, porém seus testes automatizados sdo executados apenas em ambiente
simulado, na arquitetura x86. O objetivo geral deste trabalho é desenvolver uma solugao
capaz de monitorar a linha principal do repositério de cédigo fonte do KOReader e, quando
ocorrerem mudancgas, automaticamente compilar o projeto e executar os testes em um
dispositivo Kindle.

O trabalho é justificado tanto pelo seu viés técnico como pelo cientifico. Do lado
técnico, aplicamos o conhecimento preexistente para trazer melhorias a um projeto livre e
disponivel para a populagdo em geral. Por se tratar de um projeto colaborativo, é esperado
que este seja particularmente beneficiado pela existéncia de um processo soélido de
integracdo continua, devido as caracteristicas heterogéneas de seus desenvolvedores
(HOLCK e JJRGENSEN, 2007; LANUBILE, 2009). Além disso, este trabalho contribui
para divulgar técnicas aplicaveis a outros sistemas embarcados baseados em Linux,

sistema operacional muito utilizado neste segmento do mercado (HENKEL, 2006).

No viés cientifico, coletamos e interpretamos novos dados empiricos, por meio de

uma pesquisa experimental, que demonstram que alguns testes automatizados cujo
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resultado € positivo em ambiente simulado falham quando efetuados na plataforma
embarcada. Portanto, tais dados ajudam a sustentar a hipdtese de que é importante
executar os testes nos proprios dispositivos embarcados, dando um embasamento ainda

maior as boas praticas defendidas pela literatura.

Os dados experimentais foram coletados a partir de um conjunto de testes
preexistentes, que ja eram utilizados em ambiente simulado no processo de integracao
continua do KOReader. Além de determinar o numero de testes mal sucedidos quando
executados na plataforma embarcada e investigar o motivo pelo qual estes falharam,
comparamos o tempo de execucao dos testes no ambiente real com o tempo no ambiente
simulado, demonstrando a viabilidade pratica do processo de integracdo continua

proposto.

O texto estd organizado da seguinte forma: o Capitulo 2 descreve em maiores
detalhes o sistema embarcado e o projeto de software livre que sdo objetos de estudo

deste trabalho.

O Capitulo 3 discute o desenvolvimento das técnicas destinadas a cumprir cada

um dos seguintes objetivos especificos:
Monitorar continuamente as alteragdes do repositorio de cédigo fonte do projeto.
Compilar o software quando a linha principal do repositério sofrer alteracdes.

Mapear no dispositivo alvo, via rede, um diretério do computador hospedeiro

contendo o software compilado.

Adaptar o framework de testes utilizado pelo projeto para ser executado diretamente

na plataforma embarcada.
Executar remotamente o framework de testes, coletando os resultados.

O Capitulo 4 apresenta o resultado dos testes, a metodologia de depuragédo dos

testes que falharam, e as contribui¢des enviadas ao projeto KOReader.

O Capitulo 5 detalha a metodologia de coleta de tempos de execugéo, agrega os
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dados em graficos e realiza uma avaliagdo de desempenho dos testes, comparando o

dispositivo com o ambiente simulado.

Por fim, o trabalho é concluido no Capitulo 6, com um resumo das melhorias

obtidas, limitagdes, e direcionamento para trabalhos futuros.
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2 SISTEMA ESTUDADO
2.1 Dispositivo Kindle

O Kindle é um dispositivo embarcado destinado a leitura de livros eletrénicos
comercializado pela empresa Amazon. Trata-se de um dos mais conhecidos aparelhos
com tela de tinta eletrénica (COMISKEY et al., 1998; CHEN et al., 2003), tecnologia que
possibilita uma leitura agradavel, menos cansativa, e com excelente contraste mesmo sob

a luz do sol.

A tinta eletrbnica dispensa a existéncia de uma fonte emissora de luz no
dispositivo, uma vez que funciona por meio de particulas de tinta controladas
eletronicamente, que interagem com a luz do proprio ambiente como se fossem os
pigmentos contidos em folhas impressas de papel comum. Devido a esse fato, outra
grande vantagem desse tipo de tela é o baixo consumo, pois ndo é necessario gastar
energia para manter uma imagem estatica. Ou seja, enquanto o usuario 1&é uma pagina de
um livro, a carga da bateria praticamente ndo é reduzida, sendo consumida apenas nas
mudancas de paginas.

Entretanto, por ndo possuir luz prépria, os primeiros dispositivos com tela de tinta
eletrénica ndo permitiam leitura no escuro. Por esse motivo, chegaram a ser langadas
algumas capas protetoras que vinham acompanhadas de uma lanterna LED para iluminar
a tela do Kindle, até que no final de 2012 a Amazon introduziu o Kindle PaperWhite,
versao do dispositivo adotada neste trabalho (Figura 1). A partir dessa versao, o Kindle
passou a vir com uma fonte de luz LED integrada, cuja intensidade pode ser configurada
por meio do software embarcado no dispositivo.

O Kindle PaperWhite possui um processador i.MX50 de 800 MHz com nucleo ARM
Cortex-A8 (FREESCALE, 2013), 256 MB de memdria RAM e 2 GB de meméria Flash. O
sistema operacional é Linux, com bibliotecas de sistema baseadas na distribuigado Ubuntu
para ARM. O aplicativo de leitura de livros da Amazon & desenvolvido em linguagem Java
e executa em uma maquina virtual da Sun/Oracle especifica para sistemas embarcados,
denominada Compact Virtual Machine (CVM). Os formatos de livros eletrbnicos suportados

por esse aplicativo sao:
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Figura 1 — Dispositivo embarcado Kindle PaperWhite, da empresa Amazon. Na foto, o aparelho aparece executando o
software KOReader para a leitura de um livro em formato PDF.

- Mobipocket (MOBI e PRC);
- AZW / AZW3, formatos proprietarios da Amazon baseados no formato Mobipocket;
- Arquivos de texto plano (TXT);

- Arquivos PDF.
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Os livros disponiveis na loja online do Kindle sdo comercializados no formato AZW,
que suporta refluxo de texto, adequando-se corretamente a tela do dispositivo e
proporcionando uma leitura agradavel. Entretanto, o aplicativo padrao do Kindle n&o
suporta refluxo em arquivos no formato PDF. E necessario utilizar o recurso de zoom e
mover constantemente o texto para conseguir ler a maioria dos livros nesse formato. Como
a atualizagdo da tela de tinta eletrbnica é relativamente lenta, essas operagdes sao

desagradaveis e distraem o usuario de sua leitura.

Existem programas (WILLUS, 2011) capazes de preprocessar arquivos PDF no
computador do usuario (de forma offline), efetuando o refluxo de texto antes que estes
sejam transferidos para o Kindle. Entretanto, esse processo aumenta o espaco ocupado
pelos arquivos, além de apresentar resultados imperfeitos (como na Figura 2),
especialmente para artigos cientificos ou livros técnicos com leiaute complicado.

Outra desvantagem do aplicativo padrdao do Kindle é a falta de suporte a DjVu
(BOTTOU et al., 1998), um dos melhores formatos em termos de taxa de compressao e
velocidade de decodificagdo para livros escaneados. Desta forma, fica prejudicada a
leitura de livros antigos, que n&o possuam reedic¢ao digital.
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Figura 2 — Trecho de um livro eletronico preprocessado pelo software de refluxo de texto k2pdfopt (WILLUS, 2011).
O valor “250 uF” (destacado em vermelho) fazia parte de uma figura de diagrama eletrénico, mas ¢ incorretamente
reconhecido como parte do texto e inserido no meio de uma frase. Além disso, o tamanho da fonte do texto muda

bruscamente apds esse ponto.
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2.2 Projeto KOReader

O KOReader é um software embarcado alternativo para o Kindle e outros
dispositivos para leitura de livros eletrénicos. Trata-se de um projeto de software livre
criado inicialmente com o objetivo de suplantar as limitagdes do Kindle na leitura de
acervos preexistentes, que nao tenham sido reeditados pela Amazon ou disponibilizados
por terceiros em formato adequado ao Kindle.

Recursos e implementacao do software

O KOReader suporta os formatos PDF e DjVu com refluxo de texto integrado no
préprio dispositivo, utilizando o mesmo método de Willus (2011). A vantagem com relacao
ao preprocessamento offline é que, ao encontrar problemas ocasionados pelo refluxo que
dificultem a compreenséao de certa parte do texto, o usuario pode desativar o recurso com
o simples toque em um menu, visualizando imediatamente a pagina original. O KOReader
também é capaz de ler os formatos EPUB e CHM, naturalmente projetados para suportar
refluxo de texto, além dos formatos MOBI e TXT, que ja eram suportados pelo software
original do Kindle.

Além da meta de suportar varios formatos, o projeto tem por objetivo implementar
recursos inovadores que facilitem a vida do usuario. Um exemplo é um sistema
multiplataforma de sincronizacao de livros entre dispositivos em uma rede local que
comecou a ser implementado recentemente. Esse recurso permite que o usuario
mantenha automaticamente a mesma copia de seu acervo em todos os seus dispositivos
Kindle, Kobo e Android que estejam executando o KOReader.

Em vez de utilizar a maquina virtual CVM, como faz o aplicativo padrao da
Amazon, o KOReader executa como um processo Linux nativo. O codigo do projeto é, em
grande parte, implementado em Lua (IERUSALIMSCHY et al., 1995; IERUSALIMSCHY,
2013), uma linguagem de programacao dindmica projetada para ser de facil aprendizagem
e compreensdo, expressar estruturas de dados e configuragdes de forma natural, e
permitir uma interagdo simples com cdodigos escritos em C ou C++. A implementagéao de
referéncia da linguagem é disponibilizada pela PUC-Rio na forma de um interpretador
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pequeno e portavel, totalmente escrito em C. Entretanto, o KOReader adota outra
implementagao — o compilador just-in-time LuaJIT (PALL, 2007).

Grande parte do LuadlT é escrito manualmente em linguagem montadora,
limitando sua portabilidade com relacédo a implementagao de referéncia. Ainda assim, o
compilador esta disponivel para varias arquiteturas de processadores: ARM, MIPS,
PowerPC e x86 (tanto 32-bits quanto 64-bits). Na arquitetura ARM, o LuaJIT pode ser até
65 vezes mais rapido que a implementacdo de referéncia, dependendo do algoritmo
executado (Figura 3). Mesmo com esse ganho de desempenho, o executavel do LuaJIT é
pequeno e consome pouca memoria. Outra vantagem do LuadlT é seu inteligente
mecanismo de FFI (Foreign Function Interface), que possibilita uma integragao ainda mais
facil com a linguagem C — tipos de dados e protétipos de funcdes podem ser declarados

Benchmark ¥ N Ratio¥ 4x x | 2y 4x 8x 16x  32x  6dx
array3d 200 65.97 |

md5 5000 65.78 |

nsieve-bit 9 51.72 |

eulerld-bit S5eb 50.73 |

mandelbrot-bit 2000 34.28 |

scimark-sor S000 33.20 —
scimark-fft 2000 26.67 e ——
scimark-lu 300 26.25 e —
fannkuch 10 19.89 e —
spectral-norm 1000 19.51 I ————
recursive-fib 37 16.20 e ——

ray 4 14.70 ——————
nbody leg 13.97 I ———
recursive-ack 9 13.66 I —
mandelbrot 2000 13.28 |

pidigits-nogmp 2000 9.36 |

sCcimark-sparse Se3 B.B7 |

nsieve-bit-fp 9 B.27

fasta 2eb 5.41 IE

nsieve 9 4.98 :

k-nuclectide 5e5 3.59

binary-trees 13 3.20 g

partialsums 2eb 3.03 —

coroutine-ring 3eb 2.82 —

chameneos leb 2.60 —

life 2.25 —

FEVCOMp leb 2.03 —

Series 1500 1.86 —

sum-file 1000 1.07 i

Figura 3 — Benchmark do LualIT versus a implementacao padrdo do Lua em arquitetura ARM. Fonte: Pall (2014).
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diretamente em um subconjunto de C, tornando-se automaticamente acessiveis pelo

cédigo Lua.

Organizacao e praticas da equipe

O KOReader € um projeto colaborativo bastante heterogéneo, que conta com a
contribuicdo de desenvolvedores de diversos paises, como China, Alemanha, Croacia,
Franca, Arménia, Brasil, Holanda e Italia. O projeto € hospedado no GitHub, e a maioria
das discussdes entre os desenvolvedores acontece de forma aberta no préprio site.

Toda alteragao no repositério do projeto € enviada na forma de uma pull request,
solicitagdo que vem acompanhada de uma visualizagdo das diferengcas no codigo
provocadas por aquela modificagdo e de um espaco para discussdes (Figura 4).

koreader / koreader-base ®Watch~ 10 4 Star 20  YFork 18

Update lua-serialize (SIGILL fix)
chrox merged 1 commitinto koreader :master from mesailde:master about1 month ago

¥® Conversation 0 0 Commits 1 |%]l Files changed 1 + -1 Em

w‘ mesailde 25 Labels
[}

Milestone

m Update lua-serialize (SIGILL Tix)

Assignee
- chrox merged commit da96c11 into koreader :master from mesailde:master on 25.Jun Revert
o . chroX closed this on 25 Jun MNaotifications
@ Unsubscribe

w Write Preview ED Parsed as Markdown 8 Edit in fullscreen

2 participants

L] o
selecting them

PraTip Files changec Comment

Figura 4 — Exemplo de uma pull request na plataforma GitHub. A pagina principal ¢ um espaco para discussoes.
Clicando na aba Files changed, pode-se visualizar as alteragdes incluidas na pull request.
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Pull requests podem ser enviadas por qualquer pessoa cadastrada no GitHub, mas
precisam ser aprovadas por um membro autorizado do projeto, ou seja, um usuario que
tenha permissdes de escrita na linha principal do repositério, da mesma forma que ocorre
com outros projetos hospedados na plataforma. Entretanto, a politica de revisdo de
cédigos do KOReader vai além, e estabelece que mesmo pull requests enviadas por
membros autorizados devem passar pela aprovagcao de um membro diferente daquele que

sugeriu a modificagdo no codigo.

O KOReader possui uma suite de testes automatizados implementada com o
auxilio da biblioteca Busted (LAWSON, 2014). O projeto adota a plataforma de integracao
continua Travis Cl (FUCHS et al., 2014), que se integra naturalmente ao GitHub. O Travis
Cl identifica toda pull request ou alteragdo na linha principal do repositorio, inserindo
imediatamente em sua fila um processo de compilacéo e testes automatizados de uma
versao do codigo contendo as mudangas propostas ou efetuadas. Quando disparado, todo
0 processo é executado em uma maquina virtual isolada. O uso de uma maquina virtual
tem duas vantagens: garante-se que uma certa versdo do software n&o interferira com o
teste de uma versao posterior, prejudicando seu diagndstico, e obtém-se um nivel mais
elevado de seguranca, visto que qualquer usuario do GitHub pode enviar uma pull request
contendo codigo malicioso, que sera executado automaticamente, sem que antes seja

revisado por um humano.

A desvantagem do Travis Cl € que os testes executam em um servidor comum
com arquitetura x86, onde seria muito trabalhoso e sujeito a erros simular completamente
o comportamento do dispositivo embarcado. A proposta deste trabalho é, justamente,
desenvolver uma solugdo analoga ao Travis Cl, porém que execute os testes em um

dispositivo Kindle.
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3 DESENVOLVIMENTO DAS TECNICAS

As subsegbes a seguir discutem os pontos principais da solugdo de integragao
continua desenvolvida com a finalidade de atingir os objetivos desta pesquisa. Os codigos

referenciados ao longo do texto estdo disponiveis nos anexos, ao final deste trabalho.

3.1 Monitorando alteragdes no repositorio

Para monitorar alteragbes na linha principal de um repositério no GitHub,
adotamos o mesmo método utilizado pelo Travis Cl. Trata-se de um mecanismo
denominado webhooks, no qual o GitHub envia uma requisicdo HTTP para um endereco
definido pelo usuario sempre que ocorrer algum evento no repositério (Figura 5). O
webhook foi configurado para ser ativado somente no evento push, que é disparado
quando a linha principal ou algum outro ramo do repositorio € alterado.

O evento push nao ocorre quando o repositério recebe pull requests, apenas
quando estas sdo aprovadas. Desta forma, ao contrario do Travis Cl, o processo de
compilacdo e testes automatizados de nossa solugdo ndo pode ser acionado como
resultado da agdo de um usuario que ndo possua autorizagdo de escrita no projeto.
Optamos por essa restricdo devido ao fato de que os testes precisam ter permissdo de
superusuario no dispositivo Kindle para ter acesso a todo o hardware embarcado,
tornando-se necessario executar apenas codigos de origem confiavel, ou seja, gerados ou
revisados por membros do projeto.

Para implementar o servidor que recebe as notificagdes, utilizamos o Turbo Lua
(ABRAHAMSEN et al., 2014), um arcabouc¢o de ferramentas (framework) para construir
aplicativos de rede baseados na arquitetura de um unico processo comandado por eventos
(CORDEIRO, 2006) e na chamada de sistema epoll (LIBENZI, 2002), muito similar a
plataformas populares como Node.js e Tornado.
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Webhooks /Manage webhook

We'll send a POST request to the URL below with details of any subscribed
events. You can also specify which data format you'd like to receive (JSON,

¥ -wwivl - TOrm-urlencoded, efc). More information can be found in our developer
documentation.
Payload URL
https /servidor 8888/push_hook
Content type

| applicationjson

Secret

A Warning: SSL verification is not enabled for this hook. Enable SSL verlfication

Which events would you like to trigger this webhook?
& Just the push event.

") Send me everything.

(71 Let me select individual events.

[ Active
We will deliver event details when this hook is triggered.

Update webhook Delete webhook

Figura 5 — Tela de configuragdo de webhooks do projeto no GitHub, onde deve ser inserido o enderego do servidor
HTTP que monitora as alteragdes no repositorio.

O servidor ciserver. lua disponibiliza um caminho /push hook para receber

notificagdes do GitHub e um caminho /log para permitir acesso aos registros de cada
processo de compilagéo e teste automatizado (Figura 6).
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> & localhost

7239593d2d3a3d7d575d3e38b22766b1c14fhefad FAIL
46c880b64b7fc597425a6058d6d52b24e7d77737 OK

Figura 6 — Listagem dos registros de compilacdo e testes automatizados disponibilizados pelo servidor de integragdo
continua para cada alteragdo (commit) efetuada no repositorio.

A Figura 7 mostra um exemplo de requisicdo recebida por meio do caminho
/push _hook. Ao receber-se uma notificagao por este caminho, primeiramente assegura-
se que o pedido realmente proceda do GitHub, por meio da autenticacgo HMAC-SHA1 do
conteudo da requisi¢cao utilizando um segredo compartilhado (campo Secret na Figura 5)
contida no cabegalho X-Hub-Signature. Depois, verifica-se o tipo de evento no
cabecalho X-GitHub-Event. Caso seja um evento push, decodifica-se o contetdo da
requisicdo (que € recebido em formato JSON) e extrai-se o identificador da ultima

alteragdo (commit) pertencente aquela versao, contido no campo “after”.

Cada identificador de commit recebido € validado (deve conter apenas digitos
hexadecimais) e inserido no final de uma fila. Um comando externo (dispatch.sh) é
disparado sempre que possivel, recebendo como argumento o identificador do commit que
esteja na frente da fila.

Além da autenticacdo HMAC-SHA1, o servidor de integragdo continua adota SSL
como uma camada de seguranga adicional. Por este motivo, antes de executar o servidor
pela primeira vez, um par de chaves SSL deve ser gerado utilizando o script ssl-

genkeys.sh.
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POST /push _hook HTTP/1.1

Host: example.com

Accept: */*

User-Agent: GitHub-Hookshot/eddbeea

X-GitHub-Event: push

X-GitHub-Delivery: af72684c-18a3-11le4-9ef2-ecf5d3306f07
content-type: application/json

X-Hub-Signature: shal=b00ba0a30f024f3eb76efbfcedd9f@ab2a8dd5d2
Content-Length: 4919

{
"ref":"refs/heads/master",
"after":"ddbfec9198c669f88c22bb6b6ce8124f9cc4f8cd0O",
"before":"0000000000000000000000000000000000000000",
"created":true,
"deleted":false,
"forced":true,
"compare":"https://github.com/usuario/hooktest/commit/ddbfec9198c6"

"commits":[
{
"id":"ddbfec9198c669f88c22b6b6ce8124f9cc4f8cd0",
"distinct":true,
"message":"first commit",
"timestamp":"2014-07-02T08:13:19-03:00",
"url":"https://github.com/usuario/hooktest/commit/ddbfec9l
98c669188c22bb6b6Cce8124F9cc4f8cd0",
"author":{
"name" :"Usuario",
"email":"email@example.com",
"username":"usuario"
+
"committer":{
"name":"Usuario",
"email":"email@example.com",
"username":"usuario"
+
"added":[ "README.md" 1,
"removed":[1],
"modified":[]
}
1,
"head commit":{ /* [..] */ },
"repository":{ /* [..] */ },
"pusher":{
"name":"usuario",
"email":"email@example.com"

}

Figura 7 — Exemplo de requisi¢do HTTP enviada pelo GitHub notificando a ocorréncia de um evento do tipo push.
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3.2 Compilando automaticamente o KOReader

O processo de compilagéo e testes automatizados € comandado por um conjunto
de scripts escrito na linguagem do shell Bash (NEWHAM, 2005). O script principal € o
dispatch.sh, executado pelo servidor de integragdo continua, que por sua vez dispara
os scripts denominados update-koreader.sh, make-koreader.sh e run-

tests.sh. AFigura 8 mostra o inicio da saida gerada por esse processo.

O script update-koreader. sh verifica se ja existe uma copia local do repositério
do KOReader. Caso nao exista, efetua uma nova cépia (clona o repositério). Caso exista,
atualiza a copia existente. Por fim, o script faz com que a copia de trabalho (checkout)
corresponda com o commit passado como argumento. Isso é necessario caso o repositorio
receba novos conjuntos de alteragdes (pulls) enquanto outros testes ja estiverem em
curso, caso no qual o commit contido na frente da fila pode n&o corresponder a ultima

versao do codigo disponivel no repositorio, que sera testada apenas posteriormente.

O script make-koreader. sh utiliza um compilador cruzado (cross-compiler) para
gerar executaveis do KOReader para arquitetura ARM, ainda que o servidor de integragao
continua seja executado em uma maquina com arquitetura x86. A versao do compilador

utilizada é definida no arquivo config.env.

& & localhost

+ ./update-koreader.sh 46cB880b64b7Tc597425a6b58d6d52b24e7d77737
/data/kindle/kindleci/downloads /data/kindle/kindleci
Switched to branch 'master’
Your branch is up-to-date with 'origin/master’.
From https://github.com/mesailde/koreader
7a9593d. .46c880b master -= origin/master
Fetching submodule koreader-base
From git://github.com/koreader/koreader-base
ebccd23. .50dd%e3 master ->» origin/master
Updating 7a9593d. .46cB880b
Fast-forward
koreader-base | 2 +-
1 file changed, 1 insertion(+), 1 deletion(-)
Note: checking out '46c880b64b7fc59742536b58d6d52b24e7d77737" .

Figura 8 — Inicio de um registro de compilacdo e testes automatizados sendo acessado por meio do navegador.
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Séo disponibilizadas duas configuragdes diferentes de compilacdo: debug e
release. A configuracéo debug faz com que os executaveis finais contenham simbolos de
depuracdo, que sao referéncias a nomes de variaveis, funcées e numeros de linha no
codigo fonte, permitindo que depuradores como o gdb (GATLIFF, 1999) possam relacionar
0 codigo de maquina com o codigo fonte C ou C++ original. Além disso, ao ser utilizada
essa configuracao, o script habilita varias opgdes de compilacdo do LuadIT que facilitam a
identificacdo de erros de programagao, que por padrdo viriam desabilitadas devido a

questdes de desempenho:

LUA USE APICHECK: Habilita verificagdes no LuaJIT que ajudam a encontrar erros
em modulos escritos em C que estejam disponibilizados ao cédigo Lua pelo método

convencional (sem FFl), ou seja, com o uso da Lua C API.

LUA USE ASSERT: Habilita asser¢cbes que verificam a integridade do
funcionamento de componentes sensiveis do LuaJlT (por exemplo o coletor de lixo),
que podem ser prejudicados por uma corrupgao de memoria causada por erros de

programagao no codigo do projeto.

LUAJIT USE_VALGRIND: Compatibiliza o uso do LuaJlT com a ferramenta Valgrind
(NETHERCOTE e SEWARD, 2007), que detecta acessos invalidos a memoria.

LUAJIT USE_SYSMALLOC: Utiliza o alocador de memdria (malloc) do sistema em
vez do alocador customizado do LuaJdIT. Necessario para que o Valgrind consiga

detectar acessos invalidos a blocos de memdria alocados pelo codigo Lua.

LUAJIT USE GDBJIT: Permite que o gdb seja usado para depurar instrugcbes em
linguagem de maquina geradas a partir do codigo Lua pelo compilador just-in-time
do LuaJlT.

Ja a configuracao release elimina simbolos de depuragédo e otimiza o software
visando a liberagdo de uma versao final. No entanto, adotamos por padrao a configuragao
debug, por esta permitir identificar um nimero maior de problemas durante os testes e

facilitar qualquer depuracgao que se faca necessaria.

Outra fungao do script é copiar os testes automatizados para a arvore de diretérios
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onde os executaveis do KOReader foram gerados apds a compilacdo, além dos dados
necessarios a execugao de alguns testes, por exemplo os arquivos de treinamento da
Tesseract, uma biblioteca de reconhecimento 6ptico de caracteres (optical character

recognition — OCR).

O script run-tests.sh executa os testes automatizados no dispositivo, e é

abordado mais a frente, na Subsecéao 3.5.

3.3 Mapeando o KOReader via rede para o dispositivo

Muitos dispositivos, incluindo o Kindle, utilizam memodria Flash para armazenar
seus softwares embarcados e outros dados. Entretanto, memdérias Flash possuem uma
quantidade limitada de ciclos de escrita em cada bloco de dados, e desgastam muito mais

rapido que discos rigidos quando s&o expostas a escritas constantes.

Por esse motivo, seria imprudente copiar o KOReader para a memoaria interna do
Kindle toda vez que uma nova versao fosse compilada, ainda mais quando os executaveis
sao compilados com simbolos de depuracdo, o que os torna muito maiores. Além disso,
alguns testes automatizados podem gerar arquivos temporarios, colaborando ainda mais
para o desgaste da memodria Flash do dispositivo.

Uma alternativa € mapear o diretério onde o KOReader foi compilado na maquina
hospedeira (aquela que executa o servidor de integragdo continua) para o dispositivo,
fazendo com que os dados sejam transferidos sob demanda, via rede, para a memoria
RAM do Kindle.

O SSH (YLONEN, 1996) € um mecanismo de acesso remoto facilmente instalavel
e configuravel em praticamente qualquer sistema do tipo UNIX. Apesar de originalmente
projetado para permitir o acesso a uma linha de comandos do terminal remoto, existem
hoje diversos servigos associados ao SSH, dentre eles o protocolo SFTP de transferéncia
de arquivos. Um utilitario denominado sshfs (HOSKINS, 2006) permite mapear (montar)
localmente qualquer diretdério do terminal remoto que esteja acessivel via SFTP.
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De fato, essas ferramentas s&o tao ubiquas que foram portadas até mesmo para o
Kindle. Um pacote de utilitarios chamado Kindle USBNetwork (BIGUET, 2014) disponibiliza
um driver que permite que a porta USB do Kindle seja enxergada pelo computador
hospedeiro como se fosse uma placa de rede em vez de um dispositivo de
armazenamento. Além desse driver, o pacote acompanha versdes prontas para uso no

Kindle do cliente e do servidor SSH e do utilitario sshfs.

O pacote USBNetwork é configurado por um conjunto de arquivos inserido no
diretério usbnet/etc dentro da area comumente acessivel quando o Kindle é enxergado
como dispositivo de armazenamento pelo computador. Por padrdo, o dispositivo utiliza o
endereco IP 192.168.15.244 quando habilitada a rede sobre USB, mas isso pode ser
alterado por meio do arquivo usbnet/etc/config. Esse enderegco IP deve ser
configurado com um apelido kindle na maquina hospedeira, adicionando a seguinte
entrada ao arquivo ~/ .ssh/config:

Host kindle

HostName 192.168.15.244
User root

Um apelido (master) para o endere¢co do computador hospedeiro também deve
ser definido no Kindle, por meio do arquivo usbnet/etc/dot.ssh/config. Se a
interface de rede USB for configurada no computador com o enderecgo IP 192.168.15.201
(como na Figura 9), a seguinte entrada deve ser adicionada:
Host master

HostName 192.168.15.201
User kindle

Para permitir que o Kindle seja acessado pelo servidor de integragdo continua
automaticamente, evitando que uma senha seja requisitada a cada teste, € necessario
copiar a chave publica SSH do computador hospedeiro para o arquivo
usbnet/etc/authorized keys. O inverso também é necessario — o Kindle precisa ter
acesso a um usuario (no exemplo, o usuario kindle) da maquina hospedeira, de forma
que possa mapear via rede o diretério onde o KOReader foi compilado. Para isso, é

necessario gerar um par de chaves privada e publica (id rsa e id rsa.pub) com o



Nome da conexao Kindle USBNet

Geral Ethemet | Sequranca 802.1x Configuracoes IPvd  Configuragoes IPv6

Enderego MAC do dispositiveo: [EE:-?S:DD:DD:DD:DD (usbD) v ]

Endereco MAC clonado:

MTU automatico 4 | bytes
Nome da conexao Kindle USBNet
Geral Ethernet Seguranca B02.1x = Configuracdes IPvd | Configuragdes IPv6

Método Manual v
Enderecos

Endereco Mascara de rede Gateway Adicionar

| 1 1 1
192.168.15.201 255.255.255.0 0.0.0.0 :
Excluir

Servidores DNS:

Requer enderecamento de |Pvd para que esta conexdo seja concluida

Rotas...

Cancelar Salvar..
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Figura 9 — Configuragdo da interface de rede USBNetwork na ponta do computador usando o NetworkManager.

utilitario ssh-keygen e copia-las para o diretério usbnet/etc/dot.ssh. A chave

publica

do Kindle (id rsa.pub) deve ser, entdo, inserida

~/.ssh/authorized keys do computador hospedeiro.

no

arquivo
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3.4 Adaptando o Valgrind e o Busted para o Kindle

O script make-infra.sh é responsavel por compilar a infraestrutura necessaria a
execucao do framework de testes Busted no dispositivo Kindle, além da ferramenta
Valgrind (ndo-correlata ao Busted). Idealmente, esse script deve ser executado apenas
uma vez, quando o servidor de integragédo continua estiver sendo instalado, caracteristica

que o diferencia do make-koreader.sh.

O processo de compilacdo do Valgrind ndo tem muitos segredos. E necessario
apenas um pequeno truque para que os scripts de configuragao identifiquem o compilador
como se este incluisse a versao da arquitetura ARM no sufixo de seu executavel (ou seja,
“armv7-"), considerando que a maioria dos compiladores cruzados adota apenas

“arm-" como sufixo.

Entretanto, para executar, o Valgrind necessita ter disponivel uma versao da
biblioteca padrdo da linguagem C (libc) que inclua simbolos de depuragdo. Em vez de
compilar nossa propria versao da biblioteca, um processo demorado e sujeito a erros,

identificamos a verséo da biblioteca por meio do seguinte comando, executado no Kindle:

strings /lib/libc.so0.6 | grep 'GNU C'
GNU C Library (Ubuntu EGLIBC 2.12.1-Oubuntu6) stable release
version 2.12.1, by Roland McGrath et al.
Compiled by GNU CC version 4.4.5 20100909 (prerelease).

Um pacote intitulado 1ibc6-dbg contendo essa mesma versdo da biblioteca foi
identificado em repositorios antigos da distribuicdo Ubuntu Linux para ARM. O script
descompacta esse pacote, instalando-o no local adequado dentro da arvore de diretérios a
ser disponibilizada via rede para o Kindle.

Para a instalagdo do Busted, o script necessita que uma versao para ARM do
LuadIT ou da implementacdo de referéncia do Lua esteja disponivel na arvore de
diretérios. Por esse motivo, compilamos o LuaJIT ainda que outra cépia va ser gerada
posteriormente pelo processo de compilagdo do KOReader.
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Por fim, utilizamos o LuaRocks, um repositério de bibliotecas para Lua, para
instalar o Busted e todas as suas dependéncias. Para isso, 0 script gera um arquivo de
configuracao definindo uma arvore secundaria do LuaRocks, separada daquela que seria
utilizada para bibliotecas instaladas na maquina hospedeira. Além disso, configura uma
série de variaveis de ambiente que forcam o compilador cruzado para ARM a ser utilizado
durante a instalacdo de bibliotecas que contenham codigo em C, como a LuaFileSystem,

da qual o framework Busted depende.

3.5 Executando remotamente o Busted

O Busted é executado remotamente pelo script run-tests.sh. Opcionalmente,
pode ser fornecida a esse script uma opgéao de linha de comando —use-valgrind, que o
instrui a executar o Busted de forma monitorada pelo Valgrind, permitindo detectar acessos
invalidos a memoria ocorridos durante os testes. Entretanto, essa opg¢ao nao é utilizada

por padrao, pois a execugdo de programas sob o Valgrind € muito mais demorada.

Ao ser executado, o script cria dinamicamente um segundo script de mesmo
nome, porém localizado dentro do diretério a ser mapeado para o dispositivo Kindle. O
script gerado é responsavel por configurar as variaveis de ambiente necessarias para que
o0 Busted encontre a localizacdo de suas dependéncias, que haviam sido instaladas por

meio do LuaRocks.

O dispositivo Kindle €, entdo, acessado via SSH a partir da maquina hospedeira.
Verifica-se se o diretério a ser mapeado ja esta montado no dispositivo, executando o
sshfs em caso negativo. Em seguida, executa-se o script gerado, que se encarrega de

disparar os testes automatizados do Busted.
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4 APLICACAO DAS TECNICAS

Este capitulo descreve o resultado dos testes automatizados executados no Kindle
utilizando as técnicas desenvolvidas no capitulo anterior. E demonstrado que testes que
executam normalmente em um computador podem apresentar problemas quando
executados no dispositivo em si. Sao explicadas as técnicas de depuracao utilizadas para
resolver esses problemas e as alteragdes enviadas como contribuicdo ao projeto
KOReader.

4.1 Suites de teste disponiveis

O KOReader dispde de duas suites de teste, chamadas de “testes de backend‘ e
“testes de frontend”:

Os testes de backend tem como seu alvo algumas das fungdes das bibliotecas
utilizadas pelo KOReader, modulos em C que fazem parte do projeto, além de
rotinas em Lua que fagam uso da FFI do LuaJIT.

Os testes de frontend visam avaliar o codigo como um todo, incluindo rotinas

que trabalham com renderizagao da interface grafica.

Desta forma, os testes de backend sdo mais préximos do conceito de teste
unitario, enquanto os de frontend sao basicamente testes de integragao.

4.2 Identificagao de testes limitados pelo hardware

Dentre os testes de frontend, identificaram-se alguns que n&do eram capazes de

executar no Kindle devido a limitacbes de memodria:
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PDF rendering benchmark
PDF reflowing benchmark
Cache module

Monitorando os recursos de hardware do dispositivo com o auxilio do utilitario top
em uma sessao SSH separada, percebeu-se que a memoria era esgotada durante os
testes acima. A caracteristica em comum entre esses testes € o uso do mesmo arquivo de
dados (sample. pdf). Abrindo-se esse arquivo diretamente no KOReader, percebe-se que
ao visualizar logo uma das primeiras paginas o software é encerrado pelo mesmo motivo —

falta de memoria.

A solucédo para este problema foi alterar o arquivo de dados usado por esses
testes para um que pudesse ler lido corretamente no KOReader em ambiente real (Kindle).
Foi escolhido o arquivo 2col.pdf, que ja acompanhava os dados da suite de testes do
projeto. O script quirks.sh é responsavel por realizar essa modificagdo no cédigo dos
testes automatizados antes de executa-los.

Um estudo mais aprofundado poderia tentar otimizar a biblioteca MuPDF utilizada
pelo KOReader para que esta pudesse renderizar o arquivo sample.pdf utilizando

menos memoria, porém essa tarefa acabou por néo ser incluida no escopo deste trabalho.

4.3 Depuracao de erros de instrugao ilegal

Mesmo apds adaptacéo para os limites de memoéria do dispositivo, dois testes da
suite de frontend relacionados ao cache module ainda falhavam, desta vez com o software

sendo encerrado pelo sinal SIGILL (instrugao ilegal, malformada ou privilegiada).

O primeiro passo para encontrar a origem do problema foi executar os testes
dentro do depurador gdb. Para isso, modifica-se o arquivo run-tests.sh, inserindo-se o
comando "gdbserver :2345"” antes da chamada ao LuaJIT, da mesma forma que se

aciona o Valgrind por intermédio da variavel ${VALGRIND CMD} presente no cédigo do
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script. O gdbserver carrega o programa na memoria do Kindle e, antes de continuar a
execucao, fica esperando uma conexao via rede de um computador hospedeiro que faca

uso do cliente gdb-multiarch.

(gdb) set architecture arm

(gdb) set gnutarget elf32-littlearm

(gdb) file luajit

(gdb) set solib-search-path libs:common:/home/mesailde/kindle-ci/build/
luajit/lib/lua/5.1

(gdb) set debug-file-directory /home/mesailde/kindle-ci/build/valgrind/
debug

(gdb) target remote 192.168.15.244:2345

(gdb) continue

[..]
Program received signal SIGILL, Illegal instruction.

0x40706e68 in ?? () from common/serialize.so

(gdb) bt

#0 0x40706e68 in ?? () from common/serialize.so

#1 0x40706e5c in ?? () from common/serialize.so

Backtrace stopped: previous frame identical to this frame (corrupt stack?)

(gdb) disassemble $pc-32,+64
Dump of assembler code from 0x40706e48 to 0x40706e88:
0x40706e48: mov r2, #0
0x40706e4c: mov ro, r4
0x40706e50: str r2, [rl, #-8]!
0x40706e54: mov r2, #4
0x40706e58: bl 0x40704eb8
0x40706e5c: subs r5, r0, #0
0x40706e60: beq 0x40706f44
0x40706e64: vlidr s0O, [r5]
=> 0x40706e68: vcvt.f64.s532 do, soO
0x40706e6¢C: add sp, sp, #12
0x40706e70: pop {r4, r5, r6, r7, r8, r9, pc}
0x40706e74: add r5, sp, #8
0x40706e78: mov ro, rl
0x40706e7c: mov r8, #0
0x40706e80: mov r9, #0
0x40706e84: mov r2, #8
End of assembler dump.

Figura 10 — Saida do depurador gdb ao analisar o erro de instrugdo ilegal que ocorria na revisao
217f56590b5eb5fc08a286d636a8a237ab68e930 da biblioteca lua-serialize quando executada em arquitetura
ARM. Esse erro ndo ocorria em ambientes x86.
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O gdb-multiarch precisa de alguns comandos de configuragdo para identificar a
arquitetura de processador remota, o executavel principal, o endereco IP da outra ponta e
os caminhos de diretorios onde as bibliotecas podem ser encontradas para leitura, como
ilustra a Figura 10.

Quando o programa é abortado, o gdb-multiarch volta a mostrar sua linha de
comandos, e um backtrace pode ser obtido por meio do comando bt. O backtrace mostra

em qual ponto o cddigo parou, revelando que este pertence a biblioteca lua-serialize.

Em seguida, o comando disassemble é utilizado para exibir, em linguagem
montadora, as instru¢des existentes ao redor do ponto onde o programa foi abortado. Uma
seta (=>) aponta para a proxima instrucao que seria executada caso a falha ndo houvesse

ocorrido.

Com essas informacgdes, sabe-se que a falha ocorreu durante a execucédo da
instrugdgo “vidr s@, [r5]”, porém ndo se sabe a qual ponto do coédigo C essa

instrucdo corresponde, pois a biblioteca nao foi compilada com simbolos de depuracgao.

Ainda assim, € possivel continuar em busca da origem do problema, e de uma
forma bastante instrutiva, que nos forga a explicar a causa raiz. Entretanto, é importante
deixar claro que o procedimento a seguir seria bem mais simples se o projeto houvesse
sido compilado com a configuracdo debug passada ao script make-koreader. sh, pois
seria possivel identificar imediatamente (no backirace) a linha do cdédigo C onde o

problema ocorre.

x/64cx 0x40746e58
0x40746e58: 0x16 0Oxf8 Oxff Oxeb Ox00 0Ox50 0Ox50 0Oxe2
0x40746e60: Ox37 0Ox00 0Ox00 Ox0a Ox00 Ox0a 0x95 Oxed
0x40746e68: OxcO OxOb 0xb8 0Oxee Ox0c Oxdd® 0Ox8d 0Oxe2
0x40746e70: OxfO 0O0x83 0Oxbd Oxe8 0Ox08 0Ox50 0Ox8d 0Oxe2
0x40746e78: Ox01 Ox00 Oxad Oxel Ox00 Ox80 Oxad Oxe3
0x40746e80: Ox00 0x90 0xad Oxe3 Ox08 0Ox20 Oxad 0Oxe3
0x40746e88: Oxf8 0x80 0x65 0Oxel Ox05 0x10 Oxad Oxel
0x40746e90: Ox08 0Oxf8 Oxff Oxeb Ox00 0Ox70 0Ox50 O0Oxe2

Figura 11 — Leitura do contetdo de uma posi¢do de memoria com o depurador gdb.
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Figura 12 — Trecho do codigo da biblioteca lua-serialize em linguagem de méquina analisado com o auxilio da ferramenta

IDA Pro.

Primeiramente, o conteudo da memdéria em torno do endereco onde ocorreu a

falha é consultado como na Figura 11. Essa sequencia de bytes pode ser procurada em

um programa de desmontagem de executaveis (disassembler), por exemplo o IDA Pro

(Figura 12), de forma a identificar qual ponto da biblioteca estava sendo executado

naquele momento. Uma alternativa a esse método é identificar o endereco no qual a

biblioteca estava carregada na memoria durante aquela execugdo, com o comando info
sharedlibrary do gdb (Figura 13). O enderego da instrugdo (0x40706e64) deve ser

subtraido do enderego onde a biblioteca esta carregada (0x40704c08) e somado ao
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(gdb) info sharedlibrary
warning: Could not load shared library symbols for /lib/libpthread.so.0.
Do you need "set solib-search-path" or "set sysroot"?

From To Syms Read Shared Object Library
No /1lib/1ld-1inux.so0.3
No /usr/lib/libenvload.so
No /1lib/1libm.so.6
No /1lib/1libd1l.so0.2
No /lib/libgcc s.so.1
No /1lib/1libc.so0.6
0x401d902c 0x401db098 Yes /home/mesailde/kindle-
ci/build/luajit/lib/lua/5.1/1fs.so
0x40704c08 0x40707840 Yes (*) common/serialize.so
0x407110a0 0x40712030 Yes (*) /home/mesailde/kindle-ci/work/

koreader/koreader-arm-kindle5-1linux-gnueabi/koreader/common/
libluacompat52.so

0x4071c834 0x4071lead4 No libs/libkoreader-pdf.so

No /lib/libpthread.so0.0
0x407673b0 0x40837870 No /home/mesailde/kindle-ci/work/
koreader/koreader-arm-kindle5-1linux-gnueabi/koreader/libs/libmupdf.so
0x4097e708 0x409d1lab8 No /home/mesailde/kindle-ci/work/

koreader/koreader-arm-kindle5-linux-gnueabi/koreader/libs/
libk2pdfopt.so.2

0x40d2d118 0x40d599c4 No /home/mesailde/kindle-ci/work/
koreader/koreader-arm-kindle5-1linux-gnueabi/koreader/libs/libjpeg.s0.9
0x40d6c77c 0x40dc3134 No /home/mesailde/kindle-ci/work/

koreader/koreader-arm-kindle5-1linux-gnueabi/koreader/libs/
libfreetype.so0.6

0x40e55a90 0x40fe75d8 No libs/libtesseract.so.3
0x410e4dd® 0x4120d050 No libs/liblept.so0.3
0x41280af8 0x412f344c No /home/mesailde/kindle-

ci/work/koreader/koreader-arm-kindle5-1linux-gnueabi/koreader/
libstdc++.50.6

0x413156d0 0x41326d30 No /home/mesailde/kindle-ci/work/
koreader/koreader-arm-kindle5-1linux-gnueabi/koreader/libs/libz.so0.1
0x4133b1f0 0x41364878 No libs/1libpngl6.s50.16

(*): Shared library is missing debugging information.

Figura 13 — O gdb ¢ capaz de listar as bibliotecas dinamicas em uso por um executavel, juntamente com o enderego

onde estdo carregadas.

endereco VMA (virtual memory area) da segao de cédigo (.text) da biblioteca (0xc08),

que pode ser consultado com o auxilio da ferramenta de linha de comando objdump ou por

meio do proprio disassembler:

endereco_instrugdo — endereco carga biblioteca + VMA = enderego binario

0x40706e64 — 0x40704c08 + OxcO8 = 0x2eb64
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437:
438:
439:
440:
441:
4472 :
443:

case 4: {

}

int n = 0;
int * pn = rb read(rb,&n,4);
if (pn == NULL)

_invalid stream(L,rb);
return *pn;

Figura 14 — Arquivo de codigo fonte serialize.c em torno da linha 441.

Observando o codigo no disassembler (Figura 12), nota-se que existe uma

chamada lualL error com a mensagem “Invalid serialize stream %d (line:

%d )" muito préxima ao ponto onde o cédigo falha. O terceiro argumento passado a essa

chamada (contido no registrador R3) é substituido na parte da mensagem que informa o

numero da linha, e vale 0x1B9 ou, na base decimal, 441. A Figura 14 mostra o codigo

fonte em torno dessa linha. Comparando com o cddigo em linguagem montadora, chega-

se a conclusao de que a instrugéo vldr é gerada como parte da compilagao da linha 442

do codigo:

vlidr s0, [r5]
Carrega um inteiro contido no endereco dado por pn (contido no
registrador r5) para o registrador s@, executando portanto a operagéo de

desreferéncia de ponteiro (*pn);

vcvt.f64.s32 dO, sO
Converte o inteiro sO para um ponto flutuante de preciséo dupla (64 bits),
armazenando-o no registrador dO. Essa operagdo é realizada pois a

funcdo em questao retorna o tipo double.

add sp, sp, #12
Restaura o ponteiro de pilha para o ponto original. Essa operagéo é
realizada como parte do retorno da fungéo.

pop {r4, r5, r6, r7, r8, r9, pc}
Retorna da fungao, restaurando os registradores listados para os valores
originais, contidos na pilha.
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Tabela 1 - Requisitos de alinhamento de instrugdes de carga/armazenamento. Fonte: Adaptado de ARM (2014, p. 108).

Verificagio de Resultado se verificagéao falhar e ...
Instrucoes linh
alinhamento SCTLR.A for igual a0 | SCTLR.A for igual a 1
LDRB, LDREXB, LDRBT, LDRSB,
LDRSBT, STRB, STREXB, STRBT, SWPB, Nenhum - -
TBB
LDRH, LDRHT, LDRSH, LDRSHT, STRH, s g
STRHT, TBH Halfword (2 bytes) Acesso nao-alinhado Falha
LDREXH, STREXH Halfword (2 bytes) Falha Falha
LDR, LDRT, STR, STRT
PUSH, somente codificagdo T3 ou A2 Word (4 bytes) Acesso nao-alinhado Falha
POP, somente codificagdo T3 ou A2
LDREX, STREX Word (4 bytes) Falha Falha
LDREXD, STREXD Doubleword (8 bytes) Falha Falha
Todas as formas de LDM e STM, LDRD,
RFE, SRS, STRD, SWP
PUSH, exceto codificagdo T3 ou A2 Word (4 bytes) Falha Falha
POP, exceto codificagdo T3 ou A2
LDC, LDC2, STC, STC2 Word (4 bytes) Falha Falha
VLDM, VLDR, VPOP, VPUSH, VSTM, Word (4 bytes) Falha Falha
VSTR
VLD1, VLD2, VLD3, VLD4, VST1, VST2, Tamanho do
VST3, VST4, todos com alinhamento Acesso nao-alinhado Falha
= elemento
padrao
VLD1, VLD2, VLD3, VLD4, VST1, VST2, .
VST3, VST4, todos com :<align> Como especificado Falha Falha
o pelo :<align>
especificado

A Tabela 1, retirada da documentacado da arquitetura ARM, indica que a instrucéo
vldr possui requisitos estritos de alinhamento. O valor do registrador R5 precisa sempre

ser um multiplo de quatro, sendo o programa realmente sera abortado.

Em um cdédigo de serializacdo de dados, essa condi¢gao pode facilmente deixar de
ser atendida. A Figura 15 ilustra uma situagdo em que o tipo de um campo serializado é
representado por um byte, com o valor do campo inserido logo a seguir. No caso de um
campo numérico contendo um inteiro de 32 bits a ser lido com vldr, o endereco
facilmente se desalinharia de multiplos de quatro bytes, devido a estar disposto apdés uma
informacgao de um unico byte.

O motivo pelo qual esse alinhamento é esperado pelo codigo de maquina pode ser
explicado pelo padrao da linguagem C, como transcrito abaixo:
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1 byte 4 bytes
L ] L] L ] tlpo L ] L ] [ ]
do campo numérico de 32 bits
campo

endereco de inicio: 0x20000 0x20001
OK Endereco nao divisivel por 4!
alinhamento requerido alinhamento requerido por int*: 4 bytes
por char*: 1 byte

Figura 15 — Estrutura de serializagdo de objetos onde um campo ¢é representado por um byte indicando seu tipo seguido
de seu valor. Caso o ponteiro para o valor do campo seja desreferenciado diretamente, ¢ grande o risco de acesso ndo
alinhado & memoria.

Complete object types have alignment requirements which place restrictions on the
addresses at which objects of that type may be allocated. An alignment is an
implementation-defined integer value representing the number of bytes between
successive addresses at which a given object can be allocated. An object type imposes
an alignment requirement on every object of that type: stricter alignment can be
requested using the _Alignas keyword.

(ISO/IEC 9899:201x, p. 48)

Ou, traduzido para o Portugués:
Tipos completos de objetos possuem requisitos de alinhamento que impdem restricdes
sobre o0s enderegos nos quais objetos daquele tipo podem estar alocados. Um
alinhamento é um inteiro definido pela implementacao que representa o numero de bytes
entre enderegos sucessivos nos quais um dado objeto pode ser alocado. Um tipo de

objeto impbée um requisito de alinhamento sob cada objeto daquele tipo: alinhamentos
mais estritos podem ser requisitados utilizando a palavra-chave _Alignas.

Muitos programadores C que n&o possuem experiéncia com desenvolvimento para
sistemas embarcados nédo se atentam a essa questado, pois o alinhamento necessario é
definido pela implementagcdo, e a maioria dos compiladores para a arquitetura x86,
amplamente utilizada em computadores comuns, nao define requisitos estritos de
alinhamento, devido a flexibilidade que a arquitetura da para que acessos nao-alinhados

sejam realizados.
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==25521== Invalid write of size 1

==25521== at 0x4831F94: memcpy (mc replace strmem.c:883)
==25521== by Ox5260E7D: rb read (serialize.c:151)
==25521== by 0x5260F39: get buffer (serialize.c:471)
==25521== by 0x52624DB: push value (serialize.c:538)
==25521== by 0x526282D: unpack one (serialize.c:556)
==25521== by 0x5262517: push value (serialize.c:499)
==25521== by 0x526274B: deserialize (serialize.c:674)
==25521== by 0x447BF: 1j BC FUNCC (lj vm.s:917)
==25521== by 0x39E87: lua pcall (1j api.c:1041)
==25521== by 0xB509: docall (luajit.c:121)

==25521== by OxBECB: pmain (luajit.c:288)

==25521== by 0x447BF: 1j BC FUNCC (lj vm.s:917)
==25521== Address 0xbdc347df is on thread 1's stack

Figura 16 — Trecho da saida do Valgrind ao monitorar-se a execu¢@o dos testes automatizados no dispositivo Kindle,
mostrando a ocorréncia de um acesso invalido & memoria que ndo ocorria em ambiente simulado.

4.4 Identificagao de acessos invalidos a meméria

Habilitando-se o uso do Valgrind, por meio da opgdo —use-valgrind suportada
pelo run-tests.sh, é possivel monitorar acessos invalidos a memoria, ou seja, acessos

a enderecos fora de areas que tenham sido alocadas pelo programa.

Foi identificado um caso (Figura 16) bastante interessante de acesso invalido, que
nao ocorria quando os mesmos testes eram executados em ambiente simulado, no
computador. A causa pode ser identificada em torno da linha 471 (Figura 17), identificada
no backtrace do Valgrind (desta vez, a biblioteca lua-serialize havia sido compilada com

simbolos de depuragao).

Observando o codigo fonte, é possivel inferir-se a causa: a vetor tmp € alocado na
pilha, devido a forma como é declarado. A pilha tem tamanho variavel dependendo do
ambiente no qual o cddigo é executado, e € compreensivel que um sistema embarcado,
que dispée de uma quantidade reduzida de memodria, adote um tamanho menor como
padrao para a pilha.
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469: static void
470: get buffer(lua State *L, struct read block *rb, int len) {

471: char tmp[len];

472: char * p = rb _read(rb,tmp,len);
473: lua pushlstring(L,p, len);

474: }

Figura 17 — Arquivo de codigo fonte serialize.c em torno da linha 471.

4.5 Solucgao dos problemas

O problema do acesso nao-alinhado a memoria foi resolvido alterando apenas a
funcéo interna rb_read da biblioteca lua-serialize. A fungao foi modificada para retornar
sempre um ponteiro que ja era fornecido como argumento para a funcdo. Em todos os
pontos onde a fungdo € chamada, esse ponteiro faz referéncia a uma variavel do tipo
correto alocada na pilha. Portanto, o ponteiro € naturalmente alinhado. O cdédigo foi
alterado para fazer uma cépia dos dados (usando a fungado memcpy da biblioteca padrao)

para esse ponteiro sempre que necessario.

A questdo do acesso invalido a memdria foi resolvida substituindo a alocagao na

pilha por uma alocagdo com malloc.

Ambas alteragdes foram enviadas como contribuigdo (MATIAS, 2014) ao
repositorio do lua-serialize. A Tabela 2 apresenta o resultado dos testes automatizados
antes e depois da nova versao da biblioteca ser incorporada ao KOReader.

Tabela 2 - Numero de testes bem sucedidos e mal sucedidos quando executados diretamente no Kindle, antes ¢ depois
das contribui¢des enviadas ao projeto.

Identificador do commit Pull Request | Testes bem sucedidos | Testes mal sucedidos
68edabeafd633494e14da8c229599fc6212fa3fa #667 50 2
8e5a856841d2aa7de81d4c5ab3aasde77141d5df #668 52 0
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5 AVALIAGAO DE DESEMPENHO

O proprio framework Busted € capaz de medir os tempos de execugao de cada
conjunto de testes executado. Esse dado € exibido juntamente com o numero de testes
bem sucedidos. Com a finalidade de realizar uma estatistica simples, coletamos esse valor
para varias rodadas de testes. Toda a avaliagao foi realizada entre os dias 25 e 30 de
junho de 2014, com a ultima versao disponivel a época do repositério do KOReader.

Tabela 3 - Configuracdes do computador utilizado nos testes de desempenho.

Modelo | Notebook ASUS A43E-VX049R

Processador Intel(R) Core(TM) i5-2410M CPU, capaz de operar as frequéncias de
2,30 GHz, 1,80 GHz, 1,60 GHz, 1,40 GHz, 1,20 GHz, 1000 MHz ou 800 MHz

SODIMM DDR3 Sincrono 1333 MHz (0,8 ns)
(pente de 4 GiB + pente de 2 GiB, totalizando 6 GiB)

Disco | SAMSUNG HM500J1 500 GB
Rede sem fio | Qualcomm Atheros AR9285 Wireless Network Adapter (PCI-Express)

Memoria

Para cada suite de testes, realizamos 50 medidas de tempo. No computador, cujas
caracteristicas e configuracbes sdo apresentadas na Tabela 3, foi utilizado o comando
cpufreq-set para travar a frequéncia do processador em 800 MHz, de forma a garantir
uma maior estabilidade das medidas. Alguns dos testes automatizados envolvem
comunicagdo com a rede e, por esse motivo, o Kindle foi mantido conectado tanto a rede
Wi-Fi (ligada a um roteador de Internet) quanto a interface de rede USB (utilizada para

monitorar o dispositivo via SSH).

Alguns testes de frontend envolvem o uso de um cache em disco. Portanto, sé&o
realizados dois tipos de teste: com cache frio e com cache quente. Nos testes com cache
frio, o diretdrio de cache em disco é removido apds cada rodada. Nos testes com cache

quente, esse diretdrio € mantido intacto entre as rodadas.

No Anexo 2 — Tempos de execugao, apresentamos todas as medidas realizadas.
Na Tabela 4, calculamos a média e o desvio padrdao dessas medidas, permitindo avaliar a
diferenca de desempenho entre o computador hospedeiro e o Kindle na execucado de

testes equivalentes.



Tabela 4 - Resumo dos tempos de execugdo dos testes em um Kindle e em um computador.

42

Suite de testes Cache Dispositivo Histograma Tempo médio (s) Desvio padrao (s)
Backend Frio Kindle Figura 18 92,96 0,24
Frontend Frio Kindle Figura 19 20,46 0,05
Frontend Quente Kindle Figura 20 577 0,07
Backend Frio Computador (PC) Figura 21 20,65 0,68
Frontend Frio Computador (PC) Figura 22 3,00 0,01
Frontend Quente Computador (PC) Figura 23 1,04 0,01

De acordo com a Tabela 4, o computador foi 4,5 vezes mais rapido que o Kindle

nos testes de backend, 6,8 vezes nos testes de frontend com cache frio e 5,5 vezes nos

testes de frontend com cache quente. Apesar de o processador do computador estar com

frequéncia reduzida para 800MHz, o Kindle parece ter um desempenho razoavel para um

dispositivo de tamanha eficiéncia energética. A redugdo na velocidade dos testes é

aceitavel para um processo de integragdo continua, pois o gargalo continua sendo a

compilacdo, que demora dezenas de minutos.

NUumero de ocorréncias

25 T

Testes de backend (Kindle / cache frio)

0
92.4 92.6

92.8 93.0

93.2 93.4
Tempo de execucao (s)

93.6 93.8 94.0

Figura 18 — Histograma de tempos de execug@o para os testes de backend no Kindle. O tempo médio foi de 92,96
segundos, cerca de 4,5 vezes mais lento que no computador. Entretanto, os valores de tempo ficaram menos espalhados
que nos testes em computador, gerando um desvio padrdo menor ¢ indicando um maior determinismo do Kindle na
execucdo destes testes.
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14 Testes de frontend (Kindle / cache frio)
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Numero de ocorréncias
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20.35 20.40 20.45 20.50 20.55 20.60 20.65
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Figura 19 — Histograma de tempos de execugdo para os testes de frontend no Kindle, com cache frio. O tempo médio
foi de 20,46 segundos, cerca de 6,8 mais lento que no computador.

14 Testes de frontend (Kindle / cache quente)

12

uy
[=]

NUumero de ocorréncias
o

0
5.65 5.70 5.75 5.80 5.85 5.90 5.95 6.00
Tempo de execucao (s)

Figura 20 — Histograma de tempos de execugdo para os testes de frontend no Kindle, com cache quente. O tempo
médio foi de 5,77 segundos, cerca de 5,5 mais lento que no computador. A redugdo de desempenho no Kindle (com
relagdo ao computador) €, portanto, menor em testes que envolvem aproveitamento do cache, provavelmente devido a
eficiéncia razoavel das leituras realizadas a partir da memoria Flash.



44

s Testes de backend (PC / cache frio)
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Figura 21 — Histograma de tempos de execugdo para os testes de backend no computador hospedeiro. O tempo médio
foi de 20,65 segundos. Dentre os 50 tempos, 4 foram muito menores que os outros, valendo em torno de 18,5
segundos. Esse comportamento provavelmente ocorre devido aos testes de rede que fazem parte de suite de backend.

Um dado interessante, apesar de nao relacionado diretamente aos objetivos deste
trabalho, é que o desvio padrdo do tempo de execucao dos testes de backend no Kindle &
inferior ao no computador. De fato, observando a Figura 21 nota-se que os tempos de
execugao no computador estdo espalhados ao redor de dois valores médios distintos. Uma
possivel explicacdo para esse fato é a existéncia de testes envolvendo rotinas de rede
dentro da suite de testes de backend. Tanto o Kindle quanto o computador estavam
conectados a um roteador por meio de rede sem fio (Wi-Fi). Esse resultado indicaria que o
Kindle responde de forma mais deterministica que o computador a requisi¢cdes de rede, o
que seria natural, visto que um dispositivo embarcado geralmente possui menos tarefas
ocupando o sistema operacional e causando uma dispersdo dos tempos de resposta a
chamadas de sistema. Ainda assim, o histograma da Figura 18, que corresponde ao
mesmo conjunto de testes executado no Kindle, parece ter uma cauda prolongada para a
direita, apesar de suas quatro primeiras barras formarem uma silhueta bastante
caracteristica de uma distribuicdo gaussiana, indicando que os efeitos causados pelos

testes de rede também devem estar presentes no Kindle, apenas em menor proporgao.
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14 Testes de frontend (PC / cache frio)

12
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NUmero de ocorréncias

0
2.98 2.99 3.00 3.01 3.02 3.03
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Figura 22 — Histograma de tempos de execug@o para os testes de frontend no computador hospedeiro, com cache frio.
O tempo médio foi de 3,00 segundos. Nao sdo observadas caracteristicas especialmente peculiares na distribuicdo de
tempos.

" Testes de frontend (PC / cache quente)

NUmero de ocorréncias
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1.015 1.020 1.025 1.030 1.035 1.040 1.045 1.050
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Figura 23 — Histograma de tempos de execucdo para os testes de frontend no computador hospedeiro, com cache
quente. O tempo médio foi de 1,04 segundos. Nao sdo observadas caracteristicas especialmente peculiares na
distribuigdo de tempos.
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Os demais histogramas, apresentados nas figuras 19, 20, 22 e 23, né&o
apresentam caracteristicas visuais especialmente peculiares, pelo que consideramos que
os dados de valor médio e desvio padrao da Tabela 4 sao capazes, por si sO, de

representar de forma bastante completa os resultados de tais experimentos.
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6 CONCLUSOES

Este trabalho descreveu uma solugdo completa e funcional para implementar, em
um projeto de software livre ja existente e estabelecido (KOReader), um processo de
integracdo continua no qual os testes automatizados sdo executados no proprio

dispositivo.

Nossos experimentos demonstraram que, em um caso pratico, alguns tipos de
erros de programacgao escapam aos testes automatizados realizados de forma simulada
em um computador, concordando com Grenning (2007) e outros autores. Um dos casos
encontrados pode ser categorizado como ocorrendo devido a diferengas entre arquiteturas
de processador, e o outro devido a configuragdes distintas do ambiente.

Mostramos que os resultados dos testes automatizados efetuados no dispositivo
foram uteis, permitindo enviar contribuicbes ao projeto. Defendemos também a viabilidade
da adocao do processo, pois neste caso o aumento de tempo de execucao de 4,5 a 6,8
vezes com relacdo aos testes realizados em ambiente simulado é plenamente toleravel,
por nao ser o gargalo do processo de integragdao continua, uma vez que toda a suite de
testes pode ser concluida em menos de dois minutos, enquanto a compilagédo demora, de

qualquer forma, dezenas de minutos.

Uma limitacdo do método proposto é ndo ser capaz de lidar com testes em codigo
de origem nao confiavel, caracteristica interessante de solu¢gées como o Travis Cl, que
permitem aos desenvolvedores verificar o resultado dos testes automatizados ao receber
uma contribuicdo de terceiros desconhecidos, antes mesmo de ler o codigo enviado pelo
contribuidor. Entretanto, € um grande desafio implementar em um sistema embarcado os
mecanismos de isolamento necessarios a esse tipo de recurso. Trabalhos envolvendo

essa questédo seriam de grande interesse cientifico e tecnologico.
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ANEXOS

Anexo 1 — Cédigo fonte

ciserver.lua

#!/usr/local/bin/luajit
local server port = 8888

local api secret = "secret"
local ci script = "./dispatch.sh"
local log dir = "./log/"

local ffi = require "ffi"
ffi.cdef[[

struct I0 FILE;

typedef struct I0 FILE FILE;

FILE *popen(const char *command, const char *type);
int fileno(FILE *stream);
int pclose(FILE *stream);

1]

local band, bor, rsh = bit.band, bit.bor, bit.rshift
local C = ffi.C

TURBO SSL = true
local turbo = require "turbo"
local ioloop = turbo.ioloop.instance()

local SubProcess = class("SubProcess")

function SubProcess:initialize(cmd, bufsize)
bufsize = bufsize or 16*1024
self.buf = ffi.new('char[?]', bufsize)
self.pipe = C.popen(cmd, "r")
self.pipefd = C.fileno(self.pipe)
turbo.socket.set nonblock flag(self.pipefd)
ioloop:add handler(self.pipefd, bor(turbo.ioloop.READ,
turbo.ioloop.ERROR), self. eventHandler, self)
end

function SubProcess: eventHandler(fd, events)
if band(events, turbo.ioloop.READ) ~= 0 then
local n = C.read(fd, self.buf, ffi.sizeof(self.buf))
local data = ffi.string(self.buf, n)
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self:recv(data)

end

if band(events, turbo.ioloop.ERROR) ~= 0 then
ioloop:remove handler(fd)
local status = C.pclose(self.pipe)
local termsig = band(status, 0Ox7f)
local exitcode = band(rsh(status, 8), Oxff)
self:exit(termsig, exitcode)

end

end

local CIProcess = class("CIProcess", SubProcess)

function CIProcess:initialize(taskqueue, task)
self.taskqueue = taskqueue
self.task = task
self.logfile = io.open(log dir..task.commit, "w")
self.logfile:setvbuf("line")
local cmd = ci script.." "..task.commit.." 2>&1"
SubProcess.initialize(self, cmd)

end

function CIProcess:recv(data)
self.logfile:write(data)
end

function CIProcess:exit(termsig, exitcode)
self.logfile:write(string.format(
"\n\n** Terminated with signal=%d, exitcode=%d\n",
termsig, exitcode)

)
self.logfile:close()
local indexfile = io.open(log dir.."index", "a")
local commit = self.task.commit
local status = (termsig == 0 and exitcode == 0) and "OK" or "FAIL"
indexfile:write(
string.format('<a href="%s">%s</a> %s<br />\n',
commit, commit, status)

indexfile:close()

self.taskqueue.curtask = nil

self.taskqueue:dispatch()
end

local TaskQueue = class("TaskQueue", turbo.structs.deque)

function TaskQueue:enqueue(task)
self:appendleft(task)
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if not self.curtask then
self:dispatch()
end
end

function TaskQueue:dispatch()
local task = self:pop()
if not task then return end
self.curtask = CIProcess:new(self, task)
end

local taskqueue = TaskQueue:new()

local GitHubHandler = class("GitHubHandler", turbo.web.RequestHandler)

function GitHubHandler:authcheck()
local signature = self.request.headers:get("X-Hub-Signature")
if signature ~= "shal="..turbo.hash.HMAC(api_ secret,
self.request.body) then
error(turbo.web.HTTPError(401, "Unauthorized"))
end
end

function GitHubHandler:post()
self:authcheck()
local event = self.request.headers:get("X-GitHub-Event")
local body = turbo.escape.json decode(self.request.body)
if event == "push" then
self:pushevent(body)
end
end

function validate commit(commit)
if commit:match("["0-9a-f]1") then
error(turbo.web.HTTPError (403,
"Invalid commit identifier"))
end
end

function GitHubHandler:pushevent(body)
local commit = body.after
validate commit(commit)
taskqueue:enqueue({commit = commit})
end

local LogHandler = class("LogHandler", turbo.web.RequestHandler)
function LogHandler:get(commit)

if not commit or commit == or commit == "index" then
local file = io.open(log_dir.."index", "r")



self:write('<div style="font-family: monospace">\n")
if file then
self:write(file:read("*a"))
file:close()
end
if taskqueue.curtask then
local commit = taskqueue.curtask.task.commit
self:write(string.format(

'<i><a href="%s">%s</a> in progress</i><br />\n',

commit, commit)

)
end
self:write('</div>")

else
validate commit(commit)
local file = io.open(log dir..commit, "r")
if not file then

error(turbo.web.HTTPError(404, "Not found"))
end
self:add header("Content-Type",

"text/plain; charset=UTF-8; imeanit=yes")
self:add header("X-Content-Type-Options", "nosniff")
self:write(file:read("*a"))
file:close()

end
end

local application = turbo.web.Application:new({
{"~/push hook$", GitHubHandler},
{"~/log/(.*)$", LogHandler},

1)

application:listen(server port, nil, {
ssl options = {
key file = "./sslkeys/server.key",
cert file = "./sslkeys/server.crt"”

)

ioloop:start()

ssl-genkeys.sh

#!/bin/bash

set -xe

mkdir -p sslkeys log
cd sslkeys

openssl genrsa -des3 -out server.enc.key -passout pass:qwertyl23 1024
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openssl rsa -in server.enc.key -out server.key -passin pass:qwertyl23
openssl req -new -key server.key -out server.csr -subj '/'
openssl x509 -req -days 3650 -in server.csr -signkey server.key \
-out server.crt
config.env
CROSS PATH=/opt/arm-kindle5-1linux-gnueabi/bin
CROSS PREFIX=arm-kindle5-linux-gnueabi
MAKEFLAGS=-3j4
DEV MOUNTPOINT=/mnt/us/kindleci
common.sh
fetch() {
local destfile=downloads/"$1"
while [[ ! -f "$destfile" || “md5sum "$destfile"|cut -d\ -f1° !I=\
II$2II ] ] ; do
rm "$destfile" 2>/dev/null
wget -0 "$destfile" "$3"™ || return $?
done
}
dispatch.sh

#!/bin/bash

set -xe
./update-koreader.sh "$1"
./make-koreader.sh debug
./run-tests.sh

update-koreader.sh

#!/bin/bash

# Fetch or update koreader

set -e

pushd downloads

if [[ ! -d koreader ]]; then
git clone https://github.com/koreader/koreader.git
cd koreader

else



cd koreader
git checkout -f master
git pull
fi
if [[ ! -z "$1" ]]; then
git checkout -f "$1"
fi
make fetchthirdparty
popd

make-koreader.sh

#!/bin/bash
. config.env
. common.sh

export PATH=$PATH:$CROSS PATH
BUILD DIR="$(readlink -f build)"

ARM ARCH="-march=armv7-a -mtune=cortex-a8 -mfpu=neon -mfloat-abi=softfp \
-mthumb"

if [[ "$1" == "debug" 1]; then
STRIP="echo" # do not strip executables
CCDEBUG="-00 -g" # for LualIT

BASE CFLAGS="-02 -g" # for everything else
# Extra CFLAGS for LualIT
XCFLAGS="-DLUAJIT USE GDBJIT -DLUA USE APICHECK -DLUA USE ASSERT"
XCFLAGS="-DLUAJIT USE VALGRIND -DLUAJIT USE SYSMALLOC"
XCFLAGS="$XCFLAGS -I${BUILD DIR}/valgrind/include"
elif [[ "$1" == "release" ]]; then
STRIP="${CROSS PREFIX}-strip"
BASE CFLAGS="-02 -fomit-frame-pointer -frename-registers -fweb -pipe"
CCDEBUG=""
XCFLAGS=""
else
echo "usage: $0 debug|release"
exit 1
fi

rm -rf work/koreader 2>/dev/null
cp -r downloads/koreader work

pushd work/koreader

unset MAKEFLAGS

make TARGET=kindle CHOST="${CROSS PREFIX}"™ \
BASE CFLAGS="${BASE CFLAGS}" \
ARM BACKWARD COMPAT CFLAGS="" \
ARM BACKWARD COMPAT CXXFLAGS="" \
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ARM ARCH="${ARM ARCH}"™ \
STRIP="${STRIP}" \
CCDEBUG="${CCDEBUG}" XCFLAGS="${XCFLAGS}" \
kindleupdate || exit $?
popd

rm -rf build/koreader

pushd build

unzip ../work/koreader/koreader-*.zip 'koreader/*' || exit $?
cd koreader

# Copy toolchain's libstdc++
find "$CROSS PATH/.." -name libstdc++.s0.6 -exec cp '{}' libs \;

# Copy tests

mkdir -p spec/front

cp -r ../../work/koreader/spec/unit spec/front

cp -r ../../work/koreader/test spec/front/data

ln -sf ../data spec/front/unit/data # link otherwise busted crashes
mkdir -p spec/base

cp -r ../../work/koreader/koreader-base/spec/unit spec/base

mv spec/base/unit/data spec/base

ln -sf ../data spec/base/unit/data # link otherwise busted crashes

popd

# Extract Tesseract English data

# (needed for spec/base/unit tests)

tessver=3.01

fetch tesseract-ocr-${tessver}.eng.tar.gz \
89c139a73e0e7b1225809fc7b226b6c9 https://tesseract-\
ocr.googlecode.com/files/tesseract-ocr-${tessver}.eng.tar.gz
tar --strip-components=1 -zxvf downloads/tesseract-ocr-\
${tessver}.eng.tar.gz -C build/koreader/data

run-tests.sh

#!/bin/bash
. config.env

# Run compatibility quirks if they exist

if [[ -x ./quirks.sh 1]; then ./quirks.sh || exit $?; fi
USE VALGRIND=0
if [[ $# > 0 1]; then
if [[ $1 == "--use-valgrind" 1]; then
USE VALGRIND=1
shift

VALGRIND ARGS="$@"
else



58

echo "usage: $0 [--use-valgrind [valgrind args]]"
exit 1
fi
fi

VALGRIND CMD=""
if [[ $USE VALGRIND == 1 ]]; then

VALGRIND CMD="$DEV MOUNTPOINT/valgrind/bin/valgrind \
$VALGRIND ARGS \
--extra-debuginfo-path=$DEV_MOUNTPOINT/valgrind/debug \
--suppressions=$DEV_MOUNTPOINT/valgrind/lib/valgrind/lj.supp "
fi

BUSTED SCRIPT="$DEV_MOUNTPOINT/luajit/bin/busted bootstrap"

cat > build/run-tests.sh << EOF

#!/bin/sh

export LUA PATH='./7?.lua;$DEV_MOUNTPOINT/luajit/share/lua/5.1/7.lua;\
$DEV_MOUNTPOINT/luajit/share/lua/5.1/7/init.lua’

export LUA CPATH='./?.s0;$DEV _MOUNTPOINT/luajit/lib/lua/5.1/7.s0;\
$DEV_MOUNTPOINT/luajit/lib/lua/5.1/loadall.so’

export TESSDATA PREFIX="$DEV MOUNTPOINT/koreader/data"

cd "$DEV_MOUNTPOINT/koreader"

set -xe

${VALGRIND CMD}./luajit $BUSTED SCRIPT spec/base/unit

${VALGRIND CMD}./luajit $BUSTED SCRIPT spec/front/unit

EOF

chmod +x build/run-tests.sh

if ! ssh kindle [ -x "$DEV_MOUNTPOINT/run-tests.sh" 1; then

BUILD PATH="$(readlink -f build)"

ssh kindle mkdir -p "$DEV _MOUNTPOINT" || exit $?

ssh kindle sshfs "master:$BUILD PATH" "$DEV MOUNTPOINT"™ || exit $7
fi

# Needed for zeromqg tests
ssh kindle /usr/sbin/iptables -A INPUT -i lo -j ACCEPT

ssh kindle "$DEV_MOUNTPOINT/run-tests.sh"
STATUS=$"?

ssh kindle /usr/sbin/iptables -D INPUT -i lo -j ACCEPT

exit $STATUS

quirks.sh

#!/bin/bash
for f in build/koreader/spec/front/unit/*.lua; do



sed -i 's,sample\.pdf,2col.pdf,g"' $f || exit $?
done

make-infra.sh

#!/bin/bash
. config.env
. common.sh

export MAKEFLAGS
export PATH=$PATH:$CROSS PATH

mkdir -p downloads work build
BUILD DIR="$(readlink -f build)"

move up mountpoint() {
pushd $BUILD DIR
local dir="./$DEV_MOUNTPOINT"
mv "$dir"/* .
while [[ ! -z "$dir" && "$dir™ !'= "." ]]; do
rmdir “$dir"
dir="$(dirname "$dir")"
done
popd
}

build valgrind() {

[[ -f work/.done.valgrind ]] && return 0

local ver=3.9.0

fetch valgrind-${ver}.tar.bz2 0947de8112f946b9ce64764af7beb6df2 \
http://valgrind.org/downloads/valgrind-${ver}.tar.bz2

rm -rf work/valgrind-${ver} 2>/dev/null

tar -C work -jxf downloads/valgrind-${ver}.tar.bz2 || return $?

pushd work/valgrind-${ver}

CC=${CROSS PREFIX}-gcc \

CPP=${CROSS PREFIX}-cpp \

CXX=${CROSS_PREFIX}-g++ \

LD=${CROSS PREFIX}-1d \

AR=${CROSS PREFIX}-ar \

./configure --target=$CROSS PREFIX \

--host=$(echo $CROSS PREFIX | sed s,arm-,armv7-,) \

--prefix="$DEV_MOUNTPOINT/valgrind™ || return $?
make || return $7
make install DESTDIR="$BUILD DIR"™ || return $?

popd
move up_mountpoint
touch work/.done.valgrind

59



install libc6 dbg() {

[[ -f work/.done.libc6dbg ]] && return 0

local ver=2.12.1-0Qubuntu6

fetch libc6-dbg ${ver} armel.deb aabbb85226e6154eabb30cla3b8f9adc \
http://launchpadlibrarian.net/55372239/1ibc6-dbg ${ver} armel.deb

mkdir -p work/libc6dbg

pushd work/1libc6dbg

ar x ../../downloads/libc6-dbg ${ver} armel.deb || return $7?

tar -zxf data.tar.gz || return $?
cp -r usr/lib/debug "$BUILD DIR/valgrind™ || return $7?
popd

touch work/.done.libc6dbg
}

build luajit() {
[[ -f work/.done.luajit ]] && return 0
local ljdir="1luajit-2.0"
pushd downloads
if [[ ! -d "$1ljdir"™ ]1]1; then

git clone http://luajit.org/git/luajit-2.0.git "$ljdir™ || \
return $?
cd "$1jdir"
else
cd "$ljdir"
git pull
fi
git checkout v2.1 || return $?
rm -rf "../../work/$ljdir"™ 2>/dev/null
git clone . "../../work/$ljdir"™ || return $7?
popd

pushd "work/$ljdir"
make HOST CC="gcc -m32" CROSS="${CROSS PREFIX}-" \
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TARGET CFLAGS="-march=armv7-a -mtune=cortex-a8 -mfpu=neon -marm"™ \

PREFIX="$DEV MOUNTPOINT/luajit"™ \
amalg || return $?
make install PREFIX="$DEV MOUNTPOINT/luajit"™ DESTDIR="$BUILD DIR" \
|| return $?
cp src/1lj.supp "$BUILD DIR/valgrind/lib/valgrind™
popd
move up_mountpoint
touch work/.done.luajit

}

build busted() {
[[ -f work/.done.busted ]] && return 0
LUAROCKS CONFIG="work/luarocks conf.lua"
cat > "$LUAROCKS CONFIG" << EOF

rocks trees = {
[[$BUILD DIR/luajit]]

}

variables = {
CC = [[${CROSS PREFIX}-gccll],



CPP [ [${CROSS PREFIX}-cppll],
CXX [[${CROSS PREFIX}-g++1],
LD = [[${CROSS PREFIX}-gcc]],

AR = [[${CROSS PREFIX}-ar]l,

LUA INCDIR = [[${BUILD DIR}/luajit/include/luajit-2.1]],
LUA LIBDIR = [[${BUILD DIR}/luajit/lib]],

LUA BINDIR = [[${BUILD DIR}/luajit/bin]],

LUAROCKS UNAME M= [[armv71l]],
CFLAGS = [[-march=armv7-a -mtune=cortex-a8 -mfpu=neon -marm
-shared -fPIC]]

}

EOF
export LUAROCKS CONFIG
luarocks install busted || return $?
touch work/.done.busted

}

build valgrind || exit $?
install libc6 dbg || exit $?
build luajit || exit $?
build busted || exit $?
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Anexo 2 — Tempos de execugao

Tempos no Kindle

Testes de backend (tempos em segundos)

93.30000000 92.94000000 92.81000000 92.58000000 92.67000000
92.89000000 93.01000000 93.27000000 92.94000000 92.73000000
92.88000000 92.76000000 93.07000000 92.80000000 92.69000000
92.85000000 92.91000000 92.93000000 93.05000000 93.01000000
93.01000000 92.97000000 92.86000000 93.30000000 92.73000000
92.66000000 92.96000000 93.11000000 92.95000000 92.96000000
92.92000000 92.97000000 92.65000000 92.90000000 92.80000000
92.77000000 93.44000000 92.98000000 92.84000000 93.97000000
93.11000000 93.01000000 92.75000000 93.05000000 92.86000000
93.00000000 93.60000000 92.85000000 93.06000000 92.94000000

Testes de frontend — cache frio (tempos em segundos)

20.61000000 20.53000000 20.46000000 20.47000000 20.46000000
20.48000000 20.40000000 20.43000000 20.48000000 20.37000000
20.43000000 20.35000000 20.46000000 20.41000000 20.55000000
20.50000000 20.43000000 20.44000000 20.40000000 20.49000000
20.43000000 20.44000000 20.46000000 20.48000000 20.51000000
20.43000000 20.42000000 20.40000000 20.39000000 20.45000000
20.37000000 20.51000000 20.40000000 20.37000000 20.54000000
20.53000000 20.40000000 20.56000000 20.47000000 20.37000000
20.47000000 20.50000000 20.41000000 20.51000000 20.44000000
20.49000000 20.47000000 20.44000000 20.47000000 20.48000000

Testes de frontend — cache quente (tempos em segundos)

5.76000000 5.83000000 5.80000000 5.85000000 5.77000000
5.80000000 5.82000000 5.76000000 5.71000000 5.97000000
5.72000000 5.75000000 5.75000000 5.73000000 5.74000000
5.80000000 5.72000000 5.66000000 5.83000000 5.71000000
5.86000000 5.73000000 5.83000000 5.72000000 5.90000000
5.70000000 5.86000000 5.85000000 5.69000000 5.71000000
5.79000000 5.72000000 5.70000000 5.71000000 5.73000000
5.76000000 5.88000000 5.85000000 5.72000000 5.76000000
5.84000000 5.85000000 5.76000000 5.78000000 5.77000000
5.70000000 5.83000000 5.69000000 5.73000000 5.83000000




Tempos no computador

63

Testes de backend (tempos em segundos)

20.53594100 21.12205000 21.48410900 20.98347900 18.51756100
20.56368900 21.18651800 20.56919800 20.59427300 20.77285000
21.15884300 21.29989500 20.99013500 20.98294300 20.66037900
21.08569500 20.53556900 20.66190500 20.94875300 20.83627200
18.41785900 20.54293800 20.84025000 20.62480200 20.60583800
20.93218200 21.29615700 21.07386300 20.70215600 20.56199200
21.26728300 20.84761400 20.39713400 21.02595300 20.68041300
20.63229100 20.79425900 18.62047100 21.12013300 20.58947900
21.05202200 20.65753500 20.92179400 20.74661300 20.89732000
20.87041500 20.37801500 20.71944800 20.69106700 18.40808700
Testes de frontend — cache frio (tempos em segundos)
2.99070600 3.00386000 3.00388800 3.00190500 3.00383800
3.00786700 3.01671400 3.00094600 3.00936600 3.01710800
3.02741200 2.99933500 3.00061200 3.00501500 2.99933600
2.99549700 2.99684600 2.99740900 3.01146300 3.00087600
3.01828600 3.01246200 2.99218400 3.00662500 3.01371900
2.99969600 3.01407900 3.01175400 3.00665400 3.00985200
3.00584800 2.98857000 2.98789200 3.02103100 2.99085400
3.01020000 3.00853900 2.99048300 3.01263200 3.01193500
3.00422200 2.98401900 3.00421800 3.01169100 2.98667200
3.00496300 3.00618400 3.01374600 2.98343900 3.00356700
Testes de frontend — cache quente (tempos em segundos)
1.02949200 1.03401200 1.03598200 1.03970100 1.03266400
1.04986700 1.03861600 1.03637800 1.03501400 1.03277800
1.03048500 1.02787300 1.03154400 1.03822900 1.01570900
1.04980300 1.04715500 1.04452800 1.03884900 1.04273900
1.03581800 1.02338700 1.04820600 1.03011500 1.03282000
1.02868300 1.04126200 1.03612400 1.02034900 1.02715600
1.02363900 1.04148400 1.04086000 1.02901600 1.03300700
1.04729200 1.03943900 1.04108200 1.02567400 1.03120300
1.03029300 1.04922200 1.02855100 1.04071300 1.04770900
1.02326200 1.04257100 1.03195400 1.03727400 1.03810900
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